BURMISTRZ
STAREGO SACZA

ZARZADZENIE NR 113/2023
BURMISTRZA STAREGO SACZA

z dnia 31 maja 2023 r.

w sprawie calodobowego dyzurn teleinformatycznego na terenie Gminy Stary Sgcz

Dzialajac na podstawie ar. 33 ust. 1 i3 ustawy zdnia 8 marca 1990 r. osamorzgdzie gminnym (Dz. U.
72023 1. poz. 40, z pézn. zm) w zwigzku z § 2 ust. I rozporzadzenia Rady Ministréw z dnia 25 lipca 2016 1.
w sprawie zakresu przedsigwzigé wykonywanych w poszczegélnych stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. z2022r. poz. 2065), wzwigzku z Zarzadzeniem nr 172 z dnia 31 maja 2023 r.
Prezesa Rady Ministréw w sprawie wprowadzenia stopnia alarmowego oraz Zarzadzeniem nr 173 z dnia
31 maja 2023 r. Prezesa Rady Ministréw w sprawie wprowadzenia stopnia alarmowego CRP

zarzadzam co nastepuje:

§ 1. Ustanawia sic catodobowy dyzur teleinformatyczny wcelu zapewnienia prawidlowego
funkcjonowania wszystkich gminnych systeméw teleinformatycznych na terenie Gminy Stary Sacz do dnia
31 sierpnia 2022 r. do godz. 23:59.

§ 2. Catodobowy dyzur teleinformatyczny powierzam Kierownikowi Referatu Administracyjno-
Informatycznego — Pelnomocnikowi ds. Cyberbezpieczenstwa.

§ 3. Wykonanie zarzadzenia powierzam Kierownikowi Referatu Administracyjno-Informatycznego —
Pelnomocnikowi ds. Cyberbezpieczenstwa. :

§ 4. Nadzor nad wykonaniem zarzgdzenia powierzam Sekretarzowi Gminy Stary Sgcz.
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Stary Sacz, 1 czerwca 2023 r.

KOMUNIKAT

dot. wprowadzenia drugiego stopnia
alarmowego (stopien BRAVO)oraz trzeciego stopnia
alarmowegoCRP (CHARLIE-CRP).

W zwiazku z wprowadzeniem II stopnia alarmowego (stopien BRAVO) przez
Prezesa Rady Ministrow Zarzgdzeniem nr 172 z dnia 31 maja 2023 r. w sprawie
wprowadzenia stopnia alarmowego (stopien BRAVO) na terytorium RP oraz
Zarzgdzenia nr 173 z dnia 31 maja 2023 r. w sprawie wprowadzenia stopnia alarmowego
CRP (stopien CHARLIE-CRP) na calym terytorium RP obowijzujjcego od dnia
1 czerwea 2023 r. od godz. 00:00 do dnia 31 sierpnia 2023 r. do godz. 23:59, Urzad Miejski
w Starym Sgczu informuje o konieczno$ci podjecia nastepujgcych dzialan:

- prowadzi¢ monitoring zdarzen ,,nietypowych” w oparciu o dostepne zrodta informacji,

- monitorowac stan bezpieczenstwa systemow teleinformatycznych,

- monitorowac 1 weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

- sprawdzi¢ dostgpnos¢ ustug elektronicznych,

- zachowaé zwigkszong czujno$¢ w stosunku do standw odbiegajacych od normy,
w szezegolnosci przez pracownikdw odpowiedzialnych za bezpieczenstwo systemow,

- zwracac szczegolng uwage na mozliwosci wplynigcia wiadomosci email/sms
z zainfekowanym zatacznikiem lub linkiem,

- bacznie przyglada¢ si¢ dzialaniu sprzetu IT pod katem niestandardowego dzialania -
odbiegajgcym od normy codziennej,

- ograniczy¢ dziatania na sprzecie i sieci wykraczajgcym poza zakres whasnych obowigzkow,

- po zakonczeniu dnia koniecznie wylaczy¢ stacje robocze (PC) oraz drukarek,

- przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamknigcia,

- zamkng¢ 1 zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia,

- podjg¢ dzialania zwigzane z monitoringiem poczty i podejrzanych pakunkow,

- monitorowaé otoczenie, oraz elementy wystroju w miejscach objetych ochrong,

- zapewni¢ mozliwo$¢ stabilnego funkcjonowania Gminnego Zespotu Zarzgdzania
Kryzysowego w sytuacji wymagajgcej zastosowania dodatkowych sit i srodkow,

- wprowadzi¢ staly monitoring oséb i pojazdéw nieznanych,

- wyznaczy¢ personel oraz srodki techniczne potrzebne do wprowadzenia kontroli 0séb oraz
bagazu, przesytek, itp.,

- wzmocni¢ ochrong pojazdéw wykorzystywanych na cele stuzbowe,

- zwraca¢ uwage na nietypowe zachowania interesantow.




Wprowadzono catodobowy dyzur administratorow systemow kluczowych dla
funkcjonowania urzedu, jednostek organizacyjnych oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych, (telefon

awaryjny: +48 726 771 202 adres email: it@starysacz.um.gov.pl),

Personel gminnych jednostek administracyjnych prosi si¢ o zachowanie szczegélnej
ostroznos$ci w korzystaniu z systemow teleinformatycznych oraz o zglaszanie do Urzedu

Miejskiego w Starym Sgczu wszelkich nieprawidlowosci zwigzanych z eksploatacja
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w/w systemow.




