BURME STRZ Stary Sacz, 3 marca 2025 r.
STAREGO SACZA

KOMUNIKAT

dot. wprowadzenia drugiego stopnia alarmowego
(stopien BRAVQ)oraz drugiego stopnia alarmowego CRP(BRAVO-

CRP).

W zwigzku z wprowadzeniem II stopnia alarmowego (stopied BRAVO) przez Prezesa Rady
Ministréow Zarzadzeniem nr 7 z dnia 28 lutego 2025 r. w sprawie wprowadzenia stopnia alarmowego (stopien
BRAVO) na terytorium RP oraz Zarzadzenia nr 8 z dnia 28 lutego 2025 r. w sprawie wprowadzenia stopnia
alarmowego CRP (stopien BRAVO-CRP) na calym terytorium RP obowigzujacego od dnia 28 lutego
2025 r. od godz. 00:00 do dnia 31 maja 2025 r. do godz. 23:59, Urzad Miejski w Starym Saczu informuje
o koniecznos$ci podjecia nastepujacych dzialan:

- prowadzi¢ monitoring zdarzen ,,nietypowych” w oparciu o dostepne Zrodta informacji,

- monitorowac stan bezpieczenstwa systemow teleinformatycznych,

- monitorowa¢ i weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa komunikacji elektronicznej,

- sprawdzi¢ dostgpnos¢ ustug elektronicznych,

- zachowa¢ zwigkszong czujnos¢ w stosunku do stanéw odbiegajacych od normy,
w szczegdlnosci przez pracownikéw odpowiedzialnych za bezpieczenstwo systemdw,

- zwraca¢ szczeg6lng uwage na mozliwosci wplynigcia wiadomosci email/sms z zainfekowanym zatgcznikiem lub
linkiem,

- bacznie przyglada¢ si¢ dziataniu sprzgtu IT pod katem niestandardowego dzialania -
odbiegajacym od normy codziennej,

- ograniczy¢ dzialania na sprzgcie i sieci wykraczajagcym poza zakres wlasnych obowigzkow,

- po zakonczeniu dnia koniecznie wylaczy¢ stacje robocze (PC) oraz drukarek,

- przygotowa¢ sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego

zamkniecia,
- zamkna¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia,
- podja¢ dziatania zwigzane z monitoringiem poczty i podejrzanych pakunkow,
- monitorowaé otoczenie, oraz elementy wystroju w miejscach objetych ochrona,
- zapewni¢ mozliwo$¢ stabilnego funkcjonowania Gminnego Zespotu Zarzadzania
Kryzysowego w sytuacji wymagajacej zastosowania dodatkowych sit i srodkéw,
- wprowadzié staly monitoring oso6b i pojazdéw nieznanych,
- wyznaczy¢ personel oraz srodki techniczne potrzebne do wprowadzenia kontroli oséb oraz bagazu, przesylek,
itp.,
- wzmocni¢ ochrone pojazdow wykorzystywanych na cele stuzbowe,
- zwraca¢ uwage na nietypowe zachowania interesantéw.

Wprowadzono calodobowy dyzur administratoréw systemow kluczowych dla funkcjonowania urzedu,
jednostek organizacyjnych oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych, (telefon awaryjny: +48 726 771 202 adres email: it@starysacz.um.gov.pl),

Personel gminnych jednostek administracyjnych prosi si¢ o zachowanie szczegélnej ostroznosci

w korzystaniu z systemow teleinformatycznych oraz o zglaszanie do Urz¢du Miejskiego w Starym

Saczu wszelkich nieprawidlowos$ci zwigzanych z eksploatacja w/w systemow.
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